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OBJETIVO

Descrever a abordagem adotada pela CERC para preservar a integridade e confidencialidade
das informacgdes internas, de fornecedores, parceiros e dos demais participantes usuarios do
Sistema CERC, protegendo a informacio de diversos tipos de ameaca, para garantir a
continuidade dos negécios minimizando os danos e maximizando o retorno dos investimentos
e as oportunidades de negdcio.

USUARIOS DO NORMATIVO
Todos os envolvidos na operacao da CERC, contemplando administradores e colaboradores
que definem, executam ou participam dos processos de negodcios, de controle e

administrativos da CERC, bem como de prestadores de servicos e usuarios dos sistemas da
CERC.

REFERENCIA E DOCUMENTOS RELACIONADOS
Resolugdo CMN 4.658/2018; Termo de Compromisso — Politicas da CERC.

CONTROLE DO DOCUMENTO

Sempre que necessaria, a atualizagdo deste normativo sera conduzida pela area de
Governanca, Riscos e Compliance (GRC) e pela area de Sequranga da Informacéao, submetida
para aprovacdo do Conselho de Administracao, podendo ter sua aplicagdo imediata com a
autorizacao da Diretoria Executiva. Documento mantido por prazo indeterminado na rede, com
revisdo minima a cada 3 anos desde a sua ultima atualizacao.
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1. DEFINIGOES

Ativo: E tudo o que tem valor para a CERC.

Ativos de Informacgao: Sao todos os ativos, tangiveis e intangiveis, que estao relacionados a
informacéo.

Ciclo de Vida da Informacao: Todas as fases pelas quais a informacado passa dentro dos
processos de negocio da CERC (produgédo, distribuicdo, armazenamento, processamento,
transporte, consulta e destruigcéo).

Classificagdo do Ativo: E a indicagdo da importancia do ativo dentro do sistema de gestdo
de segurancga da informacgao.

Comité Gestor de SGSI: E o 6rgdo colegiado responsavel pelo Sistema de Gestdo de
Seguranca da Informacéao.

Controle: E toda a forma de gerenciar o risco a que esta submetido um ativo.

Criptografia: E o processo de codificacdo de uma mensagem ou informacéo, de forma que
somente as pessoas autorizadas conseguem ter acesso.

Proprietario: E a pessoa responsavel perante o SGS| pelo ativo de informacgdo. Ao
proprietario cabe classificar o ativo e autorizar o acesso a ele.

Incidente de Seguranga da Informagao: Todo evento que constitua uma violagao da Politica
de Seguranca da Informacéo.

Informagao: A informacdo € um conjunto organizado de dados sobre um determinado
fendmeno, entidade ou evento.

Risco: E o potencial de uma ameaca trazer prejuizos para a CERC. E estimado com base na
probabilidade da ameaca se concretizar e no impacto que podera causar.

Segregagao de Fungdes: E o principio de que, onde houver necessidade para o controle
mais apurado dos riscos, cada pessoa seja encarregada e possa executar apenas parte do
processo.

Seguranga da Informacgdo: E a protecdo da informacdo de forma que apenas as pessoas
autorizadas tenham acesso a ela (Confidencialidade), que esteja disponivel quando
necessario (Disponibilidade) e com seu conteudo correto (Integridade).

Sistema de Gestido de Seguranga da Informagdo (SGSI): E o conjunto de processos de

trabalho e ferramentas que garantem que a CERC tenha uma efetiva e funcional segurancga
da informacao.
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REFERENCIAS

BIS — Bank of International Settlements

0]

0]

0]

Principles for Financial Market Infrastructures - 2012
Principles for the Sound Management of Operational Risk — 2011

Guidance on cyber resilience for financial market infrastructures — 2016

ISO - International Standards Organization

0]

ISO 27.002/2013 - Cédigo de Pratica para Controles de Seguranga da Informacéo.

REGULAGOES

0]

(0]

3.

Decreto 8.771/2016 — Regulamentacao do Marco Civil da Internet.

Lei Complementar n°®105/2001 - Dispde sobre o sigilo das operagdes de instituicdes
financeiras e da outras providéncias.

Lei 12.737/2012 — Lei que instituiu o crime de invasao de dispositivos informaticos.
Lei 12.965/2014 — Marco Civil da Internet.
Lei 13.709/2018 — Lei de Protecédo de Dados Pessoais.

Resolugcdo CMN n° 2.554/1998- Dispbe sobre a implantagcdo e implementacdo de
sistema de controles internos.

Resolugdo CMN no 4.557/2017 — Dispbe sobre a estrutura de gerenciamento de riscos
e a estrutura de gerenciamento de capital.

Res. CMN no 4.893/2020 (vigente a partir de 01/07/2021) - Dispde sobre a politica de
seguranga cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem a serem
observados pelas instituicbes autorizadas a funcionar pelo Banco Central do Brasil.

PRINCIPIOS

A segurancga da informacao € aqui caracterizada pelos seguintes principios:
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Confidencialidade: Garante que as informacdes tratadas sdo de conhecimento
exclusivo de pessoas autorizadas a acessa-las.

Integridade: Garante que as informagdes s&o mantidas integras, sem
modifica¢des indevidas, sejam acidentais ou propositais.

Disponibilidade: Garante que as informagdes estdo disponiveis a todas as
pessoas autorizadas a consulta-las ou trata-las.

Legalidade: Garante que todas as informagdes estejam em conformidade com a
legislacdo e normativos advindos de 6rgéos reguladores, relativos a seguranga da
informacéo.

Quando algum dos principios acima nao é respeitado, a empresa esta exposta a riscos que
podem comprometer a continuidade dos negédcios e afetar sua imagem perante seus clientes,
parceiros e acionistas.

4,

41.

4.2.

RESPONSABILIDADES

Diretoria, Geréncias e Coordenadores de Areas

Cumprir as determinagdes da presente politica, informando a area responsavel
pelo sistema de gestdo de Seguranga da Informacgdo, toda e qualquer agdo nao
condizente as praticas estabelecidas nesta.

Participar, se necessario, da investigagdo de incidentes relacionados a informagéo
sob sua responsabilidade.

Autorizar a liberagcdo de acesso a informacdo sob sua responsabilidade,
observando esta Politica;

Revisar, de acordo com os prazos definidos, as liberagdes de acesso concedidas; e

Participar junto a Diretoria de Governanga, Riscos e Compliance da elaboragao de
matrizes de risco dos sistemas de informagao sob sua gestao.

Area de Segurancga da Informagao

Estabelecer e gerir continuamente o sistema de gestdo de seguranga da
informagéo, desenhado de acordo com as necessidades e objetivos da CERC;

Elaborar e revisar as politicas e normas relacionadas a Seguranga da Informacgao;

Manter as atividades de seguranga da informacéao alinhadas ao plano diretor de SI;
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4.3.

4.4.

Estabelecer controles, e processos que visam proteger as informagdes contra
modifica¢des, divulgagdo e destruicdo ndo autorizada, oriunda de erros, fraudes,
vandalismo, espionagem ou sabotagem, independente do meio onde as
informacdes trafegam ou sdo armazenadas;

Apoiar os responsaveis pelos ativos na reducdo do risco de acesso indevido ou
comprometimento das informacgdes por pessoas néo autorizadas;

Garantir o funcionamento da organizagdo no que tange a protegao da informagéo
frente as ameacgas a que esta sujeita;

Orientar os colaboradores e fornecedores quanto aos quesitos de Seguranga da
Informagao e fornecer treinamentos relacionados ao tema, quando necessario;

Suportar o processo de revisdo dos perfis de acesso, junto aos gestores de
sistemas;

Identificar e avaliar os potenciais riscos de seguranca da informagéo, bem como
suas causas e consequéncias, apoiando na definicdo e implantagcdo de medidas
corretivas para redugéo de seu nivel de exposigao.

Area de Governanga, Riscos e Compliance

Acompanhar projetos implementados pelas areas da instituicdo, discutindo sobre
riscos e propondo medidas de controle no que tange a Seguranga da Informacgéo;

Manter as areas informadas sobre eventuais alteracdes legais e/ou regulatérias
que impliquem em responsabilidade e/ou agdes envolvendo a governanga da
segurancga da informacéao;

Supervisionar o modelo de gestdo de riscos, apoiando a area de Seguranca da
Informagao no monitoramento de seus riscos e certificagdo dos controles internos;

Realizar o controle de apontamentos de auditorias internas e externas para garantir
o cumprimento de prazos na implantagéo de plano de agao relativos a Seguranga
da Informacgao; e

Supervisionar colaboradores e prestadores de servicos com relagdo ao
cumprimento das determinacdes da Politica.

Colaboradores, Fornecedores e Usuarios do Sistema CERC

Cumprir fielmente as orientagdes desta Politica;

Avaliar e classificar as informacbes de acordo com a sua confidencialidade:
publica, interna e confidencial;
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° Proteger as informagdes contra acesso, modificagdo, destruicdo ou divulgagao
nao-autorizados;

° Assegurar que os recursos tecnoldgicos a sua disposi¢cao sejam utilizados apenas
para as finalidades aprovadas pela CERC;

° Cumprir as leis e as normas que regulamentam os aspectos de propriedade
intelectual,

° Notificar a Diretoria Executiva e a area de Gestao da Seguranga da Informagéo em
caso de anormalidade, descumprimento ou violagao identificada no seu ambiente
de trabalho;

° Disseminar a cultura de protegéo e seguranga da informacgao; e

° Participar dos treinamentos de segurangca da informacdo sempre que for
convocado.

5. DIRETRIZES PARA A GESTAO DE ATIVOS DA INFORMAGAO

5.1. Propriedade do Ativo

A informacao € o principal ativo da CERC e a base de todos os processos do negécio CERC.
As informagdes acessadas, geradas ou desenvolvidas nas dependéncias internas ou externas
por colaboradores, prestadores de servicos ou parceiros de negocios devem ser devidamente
manuseadas, protegidas e utilizadas unicamente para a finalidade previamente autorizada,
independente da forma como foi armazenada ou compartilhada.

Todos os recursos tecnoldgicos utilizados pela CERC, como sistemas, computadores, e-mail,
telefones, redes, equipamentos de comunicacdo e de acesso a Internet, bem como
documentos impressos, devem ser manuseados corretamente, de forma a zelar, proteger e
preservar a continuidade do negdcio.

5.2. Classificagao da Confidencialidade das Informagoées

Todas as informacdes devem ser avaliadas, classificadas e tratadas de acordo com sua
confidencialidade, conforme segue:

Publica — Seu acesso nao precisa ser controlado, registrado e ndo exige implementacao de
mecanismos de seguranga.

Interna — O acesso a esta informacao é somente para uso interno, ndo devendo ser exposta
a pessoas de fora da CERC.
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Confidencial — Essa informagao tem carater sigiloso e seu acesso deve ser restrito a
pessoas autorizadas. Nao deve ser divulgada ou redirecionada, mesmo internamente, sem a
devida orientagdo e autorizagdo de quem a originou.

Esta classificacdo deve ser respeitada sempre que houver transferéncia de posse ou
comunicacgao do ativo de informacéao a outros funcionarios, prestadores de servigos, parceiros
de negécios e publico em geral.

Todos os ativos de informagdo devem ser devidamente guardados e protegidos de acordo
com sua classificagdo de confidencialidade. Importante lembrar que nenhum documento ou
midia (papéis, pen drives, entre outros) deve ser abandonado apds sua utilizagao, cépia ou
impressao.

5.3. Concessao de Acesso Fisico

O acesso as dependéncias da CERC é controlado e disponibilizado apenas a pessoas
autorizadas. Somente a equipe de infraestrutura possui acesso ao CPD e somente pessoas
autorizadas possuem acesso as areas restritas.

As regras relacionadas a este assunto estdo descritas em normativo especifico.

5.4. Concessao de Acesso Logico

Os acessos aos sistemas de informagao da CERC sao pessoais € intransferiveis e todos os
colaboradores usuarios tém o dever e a responsabilidade de proteger, ndo divulgar e utilizar
unica e exclusivamente para o fim que foi autorizado.

Sao gerados logs de acesso para fins de auditoria e rastreabilidade.

O compartilhamento de senhas constitui falta grave, podendo sujeitar os colaboradores as
sangoes dispostas no Codigo de Conduta da CERC.

As regras relacionadas a este assunto estdo descritas em normativo especifico.

5.5. Concessao de Acesso Remoto

O acesso remoto aos recursos de sistemas e rede deve ser liberado somente apds solicitacao
formal a Seguranca da Informacédo que deve avaliar a solicitagao e justificativa do acesso,
antes de formalizar a respectiva autorizagéo.
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O acesso remoto realizado por empresas parceiras devera estar em conformidade com esta
politica, e estara sujeito a analise prévia dos requisitos de seguranga da CERC, bem como
definicdo de responsabilidade em clausula especifica do contrato de parceria.

As regras relacionadas a este assunto estdo descritas em normativo especifico.

5.6. Utilizagao de Softwares

Todos os funcionarios devem utilizar apenas os softwares instalados pela equipe de
Tecnologia, que se encontram devidamente registrados e licenciados pela CERC, ndo é
permitido o uso ou instalacdo de programas que nao foram adquiridos, homologados e
licenciados.

Havendo necessidade de aquisi¢cdo ou desenvolvimento de um software ou aplicativo, a area
usuaria devera encaminhar solicitacdo a area de Tecnologia, que procedera as analises de
viabilidade e autorizacbes necessarias.

Adicionalmente, todos os patches de atualizacdo dos softwares utilizados pela CERC sao
aplicados assim que disponiveis pelos fornecedores, primeiramente, em ambiente de
homologacao a fim de evitar problemas no ambiente de produgcédo da CERC.

Vale ressaltar que todos os notebooks e computadores da CERC, além de seus servidores
(fornecedores e proprios), possuem antivirus e anti-malwares instalados e atualizados.

5.7. Uso de Dispositivos Méveis e de Gravagao

A utilizagdo de dispositivos removiveis e de gravagao (pen drives, modems 3G ou celulares
para acesso a Internet, leitores/gravadores de CDs, entre outros) nas dependéncias da CERC
nao é permitida.

Dispositivos removiveis e de gravagao estdo desativados em todos os notebooks da CERC.

Em casos excepcionais, em que seja necessario 0 uso de dispositivos em decorréncia de
atividade ou situagao especifica, o colaborador devera enviar solicitagdo a area de Gestao da
Segurancga da Informacéao, contendo aprovagao de seu gestor imediato.

Apenas os equipamentos e softwares disponibilizados e homologados pela CERC serdo
permitidos em suas dependéncias.

Equipamentos mdveis que nao sao de propriedade da CERC, devem ser avaliados quanto ao
seu risco, autorizados e controlados pela area de Gestdo da Segurancga da Informacao para
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que a conexao de rede seja permitida. A solicitagdo de acesso deve ser realizada
formalmente, através de formulario especifico.

5.8. Uso do E-mail Corporativo

O e-mail corporativo € uma ferramenta disponibilizada para o desenvolvimento das fungdes
do colaborador da CERC, sendo as mensagens neste trafegadas, monitoradas pela area de
Gestao da Segurancga de Informacao.

Sendo assim, deve-se evitar a utilizagdo do e-mail para troca de mensagens confidenciais ou
estratégicas para os negdcios da instituicao.

E proibido o uso do e-mail para envio de mensagens que possam comprometer a imagem da
CERC, ou qualquer outro material que possa trazer ma publicidade ou constrangimento aos
seus clientes e prestadores de servigos.

E recomendado ndo executar ou abrir arquivos anexados, enviados por remetentes
desconhecidos, suspeitos ou em formatos alertados pela area de TI.

5.9. Uso da Internet

O acesso a Internet, tem a finalidade unica e exclusiva para atender aos interesses do
negocio, enriquecimento intelectual ou como ferramenta de busca de informacdes, ou seja,
tudo o que possa contribuir para o desenvolvimento de atividades relacionadas a CERC.

O acesso as paginas e websites é de responsabilidade de cada usuario, ficando vedado o
acesso a sites com conteudo considerados improprios pela CERC.

O uso da internet para assuntos pessoais deve ser restrito, sem comprometer as atividades
dos usuarios.

O acesso a internet por visitantes deve ser concedido através de rede WIF| segregada com
usuario e senhas temporarias. Apos utilizagdo os acessos devem ser revogados.

Os acessos a internet serdo monitorados através de identificacdo e autenticagéo do usuario.
5.10. Uso da Rede Interna
O acesso a rede € para uso exclusivo das atividades da CERC.

N&o é permitida a gravagéo de arquivos particulares nos drives da rede.
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Todos os arquivos devem ser gravados na rede, pois arquivos gravados no computador (local)
nao possuem coépias de seguranga (backup) e podem ser perdidos. Os usuarios devem
administrar seus arquivos gravados, excluindo os arquivos desnecessarios.

Todos os dispositivos de acesso a rede interna da CERC deverao estar protegidos contra
malwares através de softwares de protecdo que devem ser atualizados automaticamente
sempre que houver novas atualizagdes disponiveis.

Nao é responsabilidade da area de Tl a recuperacédo de arquivos que nao respeitem a regra
acima citada.

5.11. Impressao de Documentos

Todos os colaboradores devem utilizar senha de acesso para a impressao de documentos e
recolher o material impresso de imediato.

Todo o funcionario que constatar irregularidades na utilizagcdo da impressora deve comunicar
o fato ao seu gestor, a area de Gestao da Segurancga da Informagao ou a area de Governancga
e Riscos da Seguranca da Informacédo, que tem autonomia para destruir o que foi encontrado
e nao retirado da impressora, além de informar o superior hierarquico do infrator.

5.12. Ambiente de Trabalho — Mesa e Tela Limpa

O colaborador devera sempre bloquear seu computador ao deixar a estacdo de trabalho,
ainda que momentaneamente, e ndo devera deixar informag¢des sensiveis ou confidenciais
disponiveis ao alcance de outros colaboradores e quaisquer terceiros que possuam acesso
fisico as dependéncias da CERC.

Informacgdes confidenciais e de uso restrito ndo devem ser impressas ou anotadas em papel.
Quando isto for necessario, devem ser sempre guardados em local seguro, como armarios e
gavetas com chave.

Ao final do expediente, todo colaborador devera guardar os documentos que estiver utilizando
em local fechado com chave e desligar sua estagado de trabalho, a fim de deixar a sua mesa
limpa e sem nenhum tipo de informacgéao disponivel.

Deve-se, ainda, manter os armarios e gaveteiros devidamente trancados, evitando assim o
acesso indevido a informacgdes da instituicdo e de seus clientes.
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5.13. Controles Criptograficos

A CERC utilizara, quando apropriado, controles criptograficos para proteger as informagdes
Cujo acesso nao é autorizado, de modo a garantir sua confidencialidade das informagdes. Isso
€ valido para informacoes criticas que precisam transitar para fora da rede da CERC.

Sendo assim, esses arquivos sao criptografados e as chaves de seguranga ficam
armazenadas pela equipe de Tl da CERC, sendo disponibilizadas apenas para o destinatario
final do arquivo.

5.14. Backup de Informagoes

A equipe de Tl sera responsavel pelo backup das informagdes da CERC.

As regras relacionadas a este assunto estdo descritas em normativo especifico.

5.15. Armazenamento e destruicao de Ativos de Informagao

Os ativos de informacéo exclusivamente relacionados a CERC permanecerdao armazenados
por tempo indeterminado.

Os ativos de informacao, inclusive dados pessoais comuns e sensiveis, recebidos de seus
Participantes, parceiros e fornecedores deverao ser arquivados por, no minimo, 10 anos em
cumprimento de obrigagéo legal e exercicio regular de direitos, nos termos da Lei de Protecéo
Geral de Dados.

Apos este prazo e apods constatacao de inexisténcia de quaisquer processos administrativos,
criminais ou civis em andamento, os ativos de informagdo deverdo ser anonimizados ou
destruidos.

5.16. Descarte de Papéis e Midias de Armazenamento

Papéis com informagdes confidenciais ndo devem ser deixados sem supervisdo. Também nao
devem ser reciclados, devendo ser triturados para descarte.

A equipe de tecnologia € responsavel pelo descarte seguro dos equipamentos utilizados pela
CERC.

Todos os dispositivos descartados, mesmo como doacdo, que contenham unidades de
armazenamento de informagdes, deveréao ter seus dados previamente apagados. Deveréo ser
utilizados aplicativos que fazem uma deleg&o segura dos arquivos.

As regras relacionadas a este assunto estdo descritas em normativo especifico.
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5.17. Comunicagao

A comunicacdo e o fornecimento de informacbdes a clientes, fornecedores, parceiros,
colaboradores e quaisquer outros interessados, devem obedecer a sua classificacdo de
confidencialidade.

O fornecimento de informagdes da CERC a terceiros, quando necessario, deve ser realizado
com extremo cuidado, sempre buscando assegurar que a pessoa que esta recebendo a
informacé&o seja o destinatario correto e que esta informagao n&o traga prejuizos a CERC.

Havendo duvidas, ndo fornega a informacdo e contate as areas de Compliance e Juridico
para a devida orientacao.

5.18. Conscientizagao

No processo de contratagdo, os colaboradores recebem acesso a uma pasta especifica da
rede denominada Kit Boas-Vindas, através desta pasta, a Politica Interna de Seguranca da
Informacgao deve ser acessada e lida. Posteriormente o colaborador deve assinar o respectivo
Termo de Compromisso com o objetivo de atribuir responsabilidade em observar fielmente as
disposi¢cbes contidas na Politica e a adotar as praticas indicadas na execugdo de suas
atividades.

Periodicamente sao realizadas a¢des de aculturamento e conscientizagcédo para colaboradores
e prestadores de servigos.

6. DIRETRIZES PARA A GESTAO DE RISCOS E INCIDENTES DE
SEGURANGCA DA INFORMAGAO

6.1. Gestao de Riscos

A Gestdo de Riscos adotada pela CERC visa identificar, avaliar e atuar sobre riscos ao
negocio, de forma a proativamente manté-los dentro de parametros adequados a
continuidade da operagdo. Visa garantir também que os processos e procedimentos
relacionados a gestao de riscos da CERC atendam aos requerimentos regulatérios vigentes,
bem como as melhores praticas.

As ameacas e os riscos decorrentes dos ativos de informagao sao avaliados e, se necessario,
encaminhados para a Comissdo de Seguranga da Informagdo que ira decidir sobre a
execucdo de medidas sugeridas para o controle de riscos. As medidas aprovadas serao
implementadas nas condigdes e prazos estabelecidos por esta Comissao.
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6.2. Aquisicao, Desenvolvimento e Manutengao dos Sistemas

Os requisitos de seguranca da informagcdo devem ser considerados e incluidos no
desenvolvimento dos sistemas e nos sistemas adquiridos externamente.

Os sistemas em operagdao devem ser mantidos e atualizados nas versdes estaveis mais
recentes e suportadas pelos fornecedores. Todas as modificacdes e atualizagdes de hardware
e software devem ser analisadas de acordo com as necessidades do negdcio, controladas e
documentadas adequadamente.

Os sistemas deverao funcionar com os direitos necessarios e suficientes para sua execucao.

Todas as versbes de sistemas e funcionalidades devem ser testadas e aprovadas nos
ambientes de “Teste” e “Homologagao” antes de entrarem em “Produgao”.

As regras relacionadas a este assunto estdo descritas em normativo especifico.

O controle de versbes de sistemas deve garantir que todas as mudancas sejam feitas de
modo ordenado e que sempre esteja disponivel a versao anterior para recuperagao em caso
de problemas.

O procedimento deve ser seguido de acordo com o normativo especifico destinado ao
assunto.

6.3. Gestao de Incidentes de Seguranga da Informagao

A area de infraestrutura de Tl deve fornecer suporte tecnologico (hardware e software) para a
protecéo das informagdes, de modo a eliminar ou diminuir as vulnerabilidades (antigas ou que
vierem aparecer) e sugerindo e implantando os controles tecnoldgicos adequados as
necessidades do negdcio, sempre procurando reduzir os riscos a segurancga da informacao.

Deverao ser implantados controles tecnolégicos para detectar, prevenir e alertar possiveis
incidentes de vazamento de informagdes e crimes cibernéticos.

Periodicamente devem ser realizados testes de vulnerabilidades técnicas dos equipamentos
criticos de infraestrutura. As vulnerabilidades identificadas nestes testes, devem ser tratadas
de acordo com seus niveis de criticidade e prazos definidos. Os resultados das varreduras
devem ser comparados com os resultados anteriores para identificar o correto tratamento
realizado ao longo do tempo.
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As aplicagbes de patches de segurancga disponibilizadas pelos fornecedores de softwares, a
atualizacdo das versdes utilizadas e a manutengdo dos programas de protegdo contra
malwares, é realizada pela equipe de infraestrutura da CERC.

A aplicacao € realizada inicialmente no ambiente de testes, e apds aplicada em homologagao.
Somente apods os testes em homologacéo, é realizada a aplicagédo em produgao.

A utilizacdo da capacidade dos sistemas de informacao deve ser monitorada e as projecoes
de capacidade devem ser feitas para assegurar que o0 processamento adequado e
capacidade de armazenagem estejam disponiveis quando necessario.

As medidas de seguranca devem ser verificadas periodicamente: autenticagdo, controle de
acesso, estatisticas, controle de rede entre outras.

O procedimento deve ser seguido de acordo com o normativo especifico destinado ao
assunto.

6.4. Gestao de Continuidade de Negocios (GCN)

A CERC possui estratégia de GCN, que foi projetado como um guia para o GAC - Grupo de
Acdo em Contingéncia, grupo designado pela Diretoria Executiva para tal fungéo, e para
demais colaboradores da CERC no trato de crises (emergéncia) internas ou externas que
ameacem ou realmente impactem a condugao dos negécios.

O procedimento deve ser seguido de acordo com o normativo especifico destinado ao
assunto.

7. HISTORICO DE ATUALIZAGAO

31/03/2017 1.0 Criacao Operagdes / Tl
17/12/2018 1.1 Atualizagao Controles Internos / Tl
18/10/2019 1.2 Atualizagao Controles Internos / TI-SlI
01/04//2021 1.3 Atualizagao TI-SI

GRC
06/12/2021 1.4 Atualizacao TI-SI / GRC
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