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1 INTRODUCAO

A Politica de Gestdo da Terceirizagcdo de Servigos Relevantes estabelece os principios, diretrizes e
responsabilidades visando garantir que 0s servicos essenciais para o funcionamento da CERC sejam
fornecidos de forma responsavel, eficiente, segura e resiliente.

2 ABRANGENCIA

Abrange a todos os departamentos, unidades e colaboradores da CERC envolvidos no processo de
terceirizacdo de servicos relevantes (incluindo os de tecnologia da informacédo), bem como aos
fornecedores terceirizados.

3 PRINCIPIOS GERAIS

A Politica de Gestéo de Terceirizagdo de Servigos Relevantes possui como direcionadores 0s seguintes
principios:
» Integridade: conduzir de forma ética e integra todas as atividades de terceiriza¢éo, garantindo
conformidade com padrdes éticos e legais.

» Transparéncia: assegurar a divulgagéo clara e acessivel de todas as informac6es relacionadas
aos contratos, processos e parceiros de terceirizagcdo, promovendo a confianga e a compreensao
matua.

» Equidade: adotar praticas justas e imparciais na sele¢do, contratacdo e gestéo de fornecedores
terceirizados, assegurando tratamento igualitario a todos os envolvidos, sem discriminacdo
injustificada.

» Responsabilizagdo (Accountability): estabelecer responsabilizagcéo e prestagéo de contas, de
forma que todas as partes envolvidas sejam responséaveis por suas acdes e decisbes, garantindo
transparéncia e mitigando riscos.

» Sustentabilidade: promover préaticas de terceirizacdo que considerem os impactos ambientais,
sociais e econbmicos, visando a maximizagcdo dos beneficios a longo prazo e a promoc¢ao do
desenvolvimento sustentavel.

4  DIRETRIZES

As diretrizes a seguir foram desenvolvidas para orientar a implementacdo de processos para a
contratacdo e a gestao da terceirizagdo de servigcos na CERC, incluindo os de tecnologia da informacao.

4.1  Critérios para Deciséo de Terceirizacdo de Servicos Relevantes

Ao considerar a terceirizacdo de servicos relevantes, deve ser avaliada a viabilidade e a adequacéo da
terceirizacdo, além da andlise de risco e custo, agindo de forma a:

» Avaliar a criticidade do servico e a sensibilidade dos dados e das informacdes a serem
processados, armazenados e gerenciados pela empresa terceirizada, especialmente aos
relacionados a processamento e armazenamento de dados em nuvem;

» Avaliar com base na capacidade interna da CERC, 0s custos, a expertise necessaria e 0s
impactos nos objetivos estratégicos;

» O risco de descumprimento de obrigacdes legais;
» A capacidade de reacdo em eventuais emergéncias pela empresa;
» A existéncia de prestadores de servigos capacitados;

» Realizar andlise de risco para identificar os possiveis impactos na eficiéncia operacional e na
gualidade dos servicos da terceirizacdo nas operacdes relevantes da CERC; e
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» Aprovar a terceirizagdo do servigo relevante na Diretoria Executiva.

4.2  Selecdo de Fornecedores

Os fornecedores devem ser selecionados com base em critérios objetivos, incluindo experiéncia,
capacidade técnica, reputacédo e eficiéncia financeira.

Do ponto de vista de Tecnologia da Informacéo, deve-se:
» Avaliar a competéncia técnica e experiéncia na prestacéo dos servi¢os contratados;

» Avaliar a compatibilidade do servigco contratado com os sistemas internos da CERC, além da
escalabilidade, robustez e capacidade de integracéo;

» Avaliar a capacidade do eventual fornecedor terceirizado de assegurar a confidencialidade, a
integridade, a disponibilidade e a recuperacdo dos dados e das informag¢Bes processados ou
armazenados pelo prestador de servico;

» Avaliar a observancia do eventual fornecedor terceirizado em certificacdes exigidas para a
prestacéo do servico a ser contratado;

» Avaliar a segregacao dos dados dos participantes por meio de controles fisicos ou lgicos;

» Avaliar a capacidade do fornecedor em lidar com falhas de sistemas e minimizar o impacto nas
operagOes da CERC; e

» Aprovar e avaliar, por meio do Comité de Tecnologia, os fornecedores criticos e parceiros de
Tecnologia.

No &mbito da Seguranga da Informagéo, deve-se:

» Avaliar a capacidade de seguran¢a do servigo contratado para garantir a conformidade dos
fornecedores com os requisitos da CERC;

» Avaliar a capacidade do eventual fornecedor terceirizado em assegurar a qualidade dos
controles de acesso voltados a protecdo dos dados e das informag8es dos participantes da
instituicdo por meio de controles fisicos ou logicos; e

» Adotar medidas adequadas para o tratamento dos incidentes de seguranca incorridos no
fornecedor para proteger os dados confidenciais da CERC.

No cenario de Continuidade de Negdcios, deve-se:

» Avaliar quanto a sua capacidade de manter a continuidade dos servicos em emergéncias ou
crise;

» Implementar plano de continuidade de negdcios que inclua medidas para garantir a continuidade
dos servicos terceirizados em caso de interrup¢@es ou falhas; e

» Realizar testes para verificar a capacidade dos servicos relevantes terceirizados de resistir a
ameacas e interrupcoes.

Do ponto de vista reputacional, deve-se:
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» Avaliar os potenciais riscos reputacionais associados a contratacdo do fornecedor terceirizado,
considerando questdes como escandalos de corrupgdo, violagbes éticas ou comportamento
inadequado.

No ambito regulatério, deve-se:

No caso de servicos relevantes de processamento, armazenamento de dados e computacdo em nuvem
no exterior, a CERC deve observar os seguintes requisitos adicionais:

» Verificar a existéncia de convénio para troca de informacdes entre o Orgédo Supervisor e as
autoridades supervisoras dos paises onde os servicos poderao ser prestados;

o Obter autorizacdo do Orgéo de Supervisdo quando nao identificado convénio;

»  Certificar de que os servi¢os contratados nado prejudiquem o funcionamento regular da CERC
nem dificultem a atuacdo do Org&o Supervisor;

» Definir, previamente a contratacdo, 0s paises e as regifes em cada pais onde 0s servicos
poderdo ser prestados e os dados poderédo ser armazenados, processados e gerenciados; e

» Prever alternativas para a continuidade dos negécios, no caso de impossibilidade de
manutenc¢do ou extin¢do do contrato de prestagdo de servicos.

Existindo algum grau de parentesco entre colaboradores com a empresa contratada ou o prestador de
servigos, bem como configurada alguma espécie de conflito de interesses, deve-se seguir rigorosamente
a Politica de Conflito de Interesses e de Transa¢fes com Partes Relacionadas.

4.3 Contratacéo e Gestdo dos Contratos

Para assegurar a qualidade dos servigos e fortalecer os relacionamentos com os fornecedores, a
formalizac@o da contratacdo e gestéo eficaz de contratos devem garantir a clareza das expectativas, a
responsabilidade matua e o cumprimento dos termos acordados. Assim, devendo:

» A contratacdo de pessoas terceirizadas deve seguir esta Politica, de forma que ndo deve ser
utilizada para aumento de headcount nem para burlar as decisbes do Comité de RH, sob pena
de responsabilizacdo desta pessoa;

» [Estabelecer contratos que contemplem clausulas especificas para gerenciar os riscos da
terceirizacéo, responsabilidades, direitos de auditoria pela CERC/Orgéo Supervisor da CERC e
resolucédo de disputas;

» Designar um responsavel pela gestdo do contrato, para monitorar o cumprimento dos termos
acordados e resolver quaisquer problemas que possam surgir durante a execu¢éo do contrato;
e

»  Cumprir todas as regulamentagdes e legislacdes aplicaveis.

4.4  Monitoramento de Desempenho Continuo

Para assegurar a identificacdo precoce de quaisquer desvios dos padrBes estabelecidos, deve ser
estabelecido um sistema de monitoramento, permitindo uma avaliacdo constante do desempenho dos
prestadores de servigcos. Dessa forma, precisando:

» Monitorar o desempenho dos servigos terceirizados em relagdo aos padrbes estabelecidos
guanto a qualidade e eficiéncia do servico;

» Reavaliar os aspectos de tecnologia da informacé&o, seguranca da informacéo, continuidade de
negocios e reputacional; e
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» Conduzir as avaliagbes dos Provedores de Servicos Criticos (PSC’s), conforme modelo e
exigéncia dos Orgdos Supervisores da CERC.

4.5 Avaliacdo de Dependéncia
No ambito de Avaliacdo de Dependéncia, deve-se:

» Analisar tempestivamente a dependéncia da CERC em rela¢éo aos fornecedores terceirizados
de servicos relevantes, com o objetivo de identificar e mitigar potenciais areas de risco e explorar
oportunidades de diversificacao e a disponibilidade de alternativas viaveis.

5 DISPOSICOES FINAIS

»  As diretrizes estabelecidas nesta Politica devem ser complementares as praticas adotadas para
Contratacdo de Fornecedores da CERC;

» As excec¢des a esta Politica devem ser analisadas e aprovadas pela Diretoria Executiva.

6 ATRIBUICOES E RESPONSABILIDADES

Deveréo ser observados, conforme atribuicdo de cada membro abaixo listado, as diretrizes contidas nos
seguintes documentos: Estatuto Social, Regimentos Internos e demais Normativos Internos da CERC.

6.1 Conselho de Administracao

» Revisar e aprovar a Politica de Gestéo de Terceirizacdo de Servicos Relevantes, assegurando
que esteja alinhada com os objetivos estratégicos.

6.2 Comité de Riscos

» Apresentar parecer ao Conselho de Administracdo sobre a avaliacdo da gestdo de riscos
corporativos e eficacia dos controles internos.

6.3 Comité de Auditoria

»  Supervisionar a implementacao da Politica de Gestdo de Terceirizagdo de Servicos relevantes,
garantindo que os procedimentos sejam integrados as operagdes diarias da empresa.

6.4 Comité de Tecnologia
»  Aprovar e avaliar os fornecedores criticos e parceiros de tecnologia.Diretoria Executiva

» Estabelecer estratégias e objetivos para a terceirizacdo de servigos relevantes, alinhados aos
requisitos regulatorios; e

» Deliberar as decisGes estratégicas relacionadas a terceirizagdo de servigos relevantes.

6.5 Diretoria de Riscos

» Apoiar na identificacédo e avaliacao dos riscos associados a terceirizacao de servigos relevantes;
e

» Avaliar a eficiéncia dos controles adotados na gestao de terceirizacao de servigos relevantes.
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6.6 Diretoriade CoEs

» Gerenciar o processo de gestdo de terceirizacdo de servigos relevantes de Tecnologia da

Informacéo;

»  Conduzir os processos e as avaliacdes de tecnologia da informacao e seguranca da informacéo;

»  Atuar no relacionamento com prestadores estratégicos e criticos de Tecnologia da Informacéo e
Segurancga da Informagéo.

6.7 Diretoria de Operacfes

»  Conduzir os processos e as avaliagdes de continuidade de negocios.

6.8 Diretoria de Finangas

» Revisar a Politica periodicamente;

» Conduzir o processo de compras e de gestdo de contratos, observando as diretrizes da Politica;

» Realizar uma andlise financeira na sele¢éo de fornecedores, de forma que os valores propostos
devem ser comparaveis e compativeis com médias praticadas nos contratos vigentes;

» Realizar a diligéncia reputacional dos fornecedores; e

» Monitorar os casos de terceirizagdo, alertando as areas do Juridico e de Pessoas sobre os
possiveis riscos trabalhistas.

6.9 Diretoria de Pessoas

M

Monitorar se as contratacdes de servicos de terceirizagdo estdo em conformidade com as

discuss@es e a utilizacdo de recursos aprovada no Comité de Recursos Humanos; e

6.10 Geral

» E dever de todos os diretores e funcionarios envolvidos no processo de gestdo da terceirizagéo
de servigos relevantes cumprirem com as diretrizes dispostas nesta Politica.

7 CONTROLE DOCUMENTAL

CRIACAO | REVISAO | REVOGACAO

Versao Anterior

Versao Atual

Ref. De

Data da Aprovagao ATA/Aprovacao

11

2.0

Conselho de

22/03/2024 Administracdo

Diretoria Responsavel

Area Responsavel

Financas

Centro de Servicos Compartilhados (CSC)

PRINCIPAIS MODIFICACOES

Alteracdes:
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»

»

Inclu

»

Readequacao da estrutura da Politica de Gestéo de Terceirizacdo de Servicos, para
atendimento a Resolucao n.° 304/2023 BCB.

Alteracéo da nomenclatura da Politica para estar alinhada a Resolugéo n° 304/2023 BCB de
"Politica de Contratacao de Servigos Terceiros" para “Politica de Gestao da Terceirizagao de
Servicos”.

soes:
N/A

Revogacgdes:

»

N/A

DOCUMENTOS RELACIONADOS

»

»

Resolucao n.° 304/2023 BCB.

Politica de Conflito de Interesses e de Transa¢es com Partes Relacionadas.

8 A

8.1

»

»

»

»

»

»

NEXOS

Anexo 1 — Termos e Definicbes

Comité de RH: Comité ndo estatutario ou gerencial formado por CRH, CFO, CRO, CLO, CHRO
e Fundadores.

Comité de Tecnologia: Comité ndo estatutario ou gerencial formado pelo Presidente Executivo,
Diretor de Tecnologia da Informacao (ClO), Chief Technology Officer (CTO), Chief Data Officer
(CDO) e Chief Technology Officer (CTO) da &rea Tl Corporativa.

Servicos Relevantes: sdo empresas ou organiza¢cdes que fornecem servicos que tém um
impacto significativo nas operages ou na seguranca de uma instituicéo financeira;

Prestadores de Servi¢os Criticos (PSCs): sé@o considerados PSCs:

Em decorréncia da indisponibilidade do servigo contratado por mais de 30 minutos podera
provocar impacto direto na CERC e em sua funcdo de IOSMF (Registradora); e/o servigco
contratado armazena ou manipula dados sensiveis ndo anonimizados de clientes ou tem acesso
direto ao ambiente de Produc¢do (Registradora);

Dados relacionados as operacdes (Lei de Sigilo Bancéario) ou, quando se tratar de dados
pessoais sensiveis (aplicavel apenas a dados de pessoas fisicas), que sdo aqueles que revelam
origem racial ou étnica, convicg¢des religiosas ou filoséficas, opinides politicas, filiacdo sindical,
guestdes genéticas, biométricas e sobre a salde ou a vida sexual de uma pessoa, segundo o
disposto na Lei Geral de Protecdo de Dados Pessoais. Além disso, aqueles que desempenhem
servicos de auditoria independente.

Prestadores de Servigos Nao-Criticos: demais fornecedores de produtos e/ou servigos.

Orgéos de Supervisdo: sio as entidades do Banco Central do Brasil (BCB), Superintendéncia
de Seguros Privados (SUSEP), Comisséo de Valores Mobiliarios (CVM).
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